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1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION
Razon social e identificacion: XPERTGROUP S.AS. Nit. 900.915.469-2, sociedad comercial de
derecho privado con domicilio principal en la ciudad de Medellin, Antioquia. Republica de
Colombia, constituida y matriculada en la Camara de Comercio de Comercio de su domicilio
bajo el No. 21-550161-12 del 03 de diciembre de 2015
Domicilio y direccion: Carrera 43 A 17 - 106 Oficina 803, Medellin- Colombia.
Correo electronico: seguridad@xpertgroup.co
Telefono: (604) 6050117

2. MARCO LEGAL Y DEFINICIONES
La compania XPERTGROUP ha elaborado el presente documento, en acatamiento y con
observancia de las disposiciones contenidas en el Articulo 15 de la Constitucion Nacional, Ley
1266 de 2008, Decreto Reglamentario 1727 de 2009 y 2952 de 2010, Ley 1581 de 2012 y el
Decreto Reglamentario 1377 de 2013 y Decreto 886 de 2015 (hoy incorporados en el Decreto
Unico 1074 de 2015). Asi mismo, consulta y se acoge a los lineamientos de la Corte
Constitucional plasmados en las sentencias C-1011 de 2008 y C-748 de 2011. Por otra parte,
las expresiones utilizadas y relacionadas con los Principios aplicables a las Politicas de
Tratamiento de datos personales, se utilizan e interpretan en concordancia con las
definiciones contenidas en la normativa legal referida.

3. FINALIDADES Y AMBITO DE APLICACION

La presente Politica tiene como objeto dar la informacion necesaria y suficiente a los
diferentes grupos de interés, asi como establecer los lineamientos que garanticen la
proteccion de los datos personales que son objeto de tratamiento a través de los
procedimientos de XPERTGROUP SAS, para de esta forma, dar cumplimiento de la ley,
politicas y procedimientos de atencion de derechos de los titulares, criterios de recoleccion,
almacenamiento, uso, circulacion y supresion que se dara a los datos personales.

Los datos personales que XPERTGROUP recolecte, almacene, use, circule y suprima, seran
utilizados para el desarrollo del objeto social. La Politica de tratamiento de datos se aplicara
a los datos personales registrados en cualquier base de datos de XPERTGROUP, cuyo titular
sea una persona natural.
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3.1 ALCANCE

Dar un tramite expedito y legal a las diferentes solicitudes y reclamaciones hechas por los
Titulares de la Informacion, asi como por sus causahabientes u otra persona que cuente con
la debida autorizacion.

Dar cumplimiento a las exigencias de la normatividad vigente en materia de Proteccion de
Datos Personales, asi como a cualquier exigencia originada en el principio de responsabilidad
demostrada (accountability).

Brindar la debida proteccion a los intereses y necesidades de Los titulares de la Informacion
personal tratada por XPERTGROUP.

4. DERECHOS DE LOS TITULARES

Los Titulares de los datos pueden gjercer una serie de derechos en relacion al tratamiento de
sus datos personales. Estos derechos podran ejercerse por las siguientes personas:

e Porel Titular, quién debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

e Porsus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

e Por estipulacion a favor de otro y para otro.

Los derechos de los ninos, ninas o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Los derechos del titular son los siguientes:

e Conocer, actualizar y rectificar sus datos personales frente a XPERTGROUP como
responsable del tratamiento y especialmente en presencia de datos parciales,
inexactos, incompletos o fraccionados, que puedan inducir en error o cuyo tratamiento
esta expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion concedida a XPERTGROUP, salvo cuando
expresamente esté exceptuada como requisito para el tratamiento.

e Ser informado por la compania respecto del uso que se le haya dado a sus datos
personales, mediante solicitud previa.

e Presentar a la compania quejas por las infracciones que pudieran haber ocurrido,
contrarias a las disposiciones de Ley que rijan en materia de proteccion de datos
personales.

e Revocar la autorizacion otorgada y/o solicitar la supresion del dato personal, en los
casos que su tratamiento por parte de la compania no haya estado acorde con los
principios, derechos y garantias constitucionales y legales.
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e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

5. DATOS SENSIBLES

Por ser de naturaleza sensible, el titular tiene derecho a optar por no suministrar cualquier
informacion solicitada por la compania, relacionada entre otros, con datos sobre su origen
racial o étnico, pertenencia a sindicatos, organizaciones sociales o de derechos humanos,
convicciones politicas, creencias religiosas, de la vida sexual, biometricos o de salud.

Asi las cosas, queda claro que el titular no esta obligado a suministrar esta informacion. Sin
embargo, si el titular opta por suministrar voluntariamente informacion sensible,
XPERTGROUP SA'S, se compromete a vigilar su uso y evitar cualquier tipo de discriminacion.

6. DATOS DE MENORES DE EDAD

El suministro de los datos personales de menores de edad es facultativo y debe realizarse
con autorizacion de los padres de familia o representantes legales del menor.

7. AUTORIZACION DEL TITULAR

Salvo las excepciones legales, para el tratamiento de los datos personales se requiere la
autorizacion previa, expresa e informada del titular, la cual debera ser obtenida por cualquier
medio que pueda ser objeto de consulta y verificacion posterior.

8. CASOS EN LOS QUE NO SE REQUIERE LA AUTORIZACION
No habra necesidad de autorizacion del titular, en los casos de:

Informacion requerida por orden judicial

Datos de naturaleza publica

Casos de urgencia medica o sanitaria

Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos

o Datos relacionados con el Registro Civil de las personas.

9. DEBERES DE XPERTGROUP

Sin perjuicio de otros previstos en la normativa sobre la materia y las disposiciones especiales
contenidas en este documento, en el tratamiento y la proteccion de datos personales, la
compania tendra los siguientes deberes:
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o Garantizaraltitular, en todo tiempo, el pleno y efectivo gjercicio del derecho de habeas
data.

o Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular para el
Tratamiento de datos personales.

o Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que
le asisten en virtud de la autorizacion otorgada.

e Garantizar que la informacion sea comprensible, veraz, completa, exacta, actualizada
y comprobable.

e Actualizar oportunamente la informacion, atendiendo todas las novedades respecto
de los datos del titular. Adicionalmente, se deberan implementar las medidas
necesarias para que la informacion se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

e Respetar las condiciones de seguridad y privacidad de la informacion del titular.

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y/o existan riesgos en la administracion de la informacion de los
titulares.

e Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.

¢ Usar unicamente datos cuyo tratamiento este previamente autorizado de acuerdo con
lo previsto en la ley 1581 de 2012.

e Velar por el uso adecuado de los datos personales de los ninos, ninas y adolescentes,
en aquellos casos que esté autorizado el tratamiento de sus datos.

e Insertar en la base de datos la leyenda "informacion en discusion judicial’ una vez sea
notificada sobre procesos judiciales relacionados con la calidad del dato personal.

e Abstenerse de circular informacion que sea objeto de controversia por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

e Permitir el acceso a la informacion unicamente a las personas que estéen autorizadas.

10. SEGURIDAD DE LA INFORMACION

Dando cumplimiento al principio de seguridad establecido en la normativa legal vigente y la
que corresponde a su actividad particular, la compania adoptara las medidas técnicas,
humanas y administrativas que sean necesarias para conservar la informacion y otorgar
seguridad a los registros, procurando evitar su adulteracion, perdida, consulta, uso o acceso
no autorizado o fraudulento. En los eventos contemplados con sus clientes y/o usuarios, la
compania se reserva la facultad de mantener y catalogar como confidencial aquella
informacion debidamente determinada que repose en sus bases o bancos de datos.

XPERTGROUP S.A'S, para garantizar la seguridad en el manejo de la informacion velara por el
cumplimiento de los acuerdos de confidencialidad celebrados con sus clientes,
dependientes y contratistas. Cualquier irregularidad que se llegare a presentar en el manejo
de la informacion, podra ser informada por su titular en los canales establecidos para tal
efecto.

Informacién de Uso publico



) e POLITICA DE TRATAMIENTO DE DATOS :
PERSONALES VERSION: 03
Xpertgroup XPERTGROUP S.ASS.

CODIGO: PO-SG-02

FECHA: 05/06/2026

11.

La informacion que reuna las condiciones establecidas en la ley podra ser suministrada a las
siguientes personas: a) A os titulares, sus causahabientes o sus representantes legales. b) A
las Entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial. ¢) A los terceros autorizados por el titular o por la ley.

10.1 Videovigilancia (CCTV)

XPERTGROUP SAS. opera un sistema de circuito cerrado de television (CCTV) en sus
instalaciones con la finalidad exclusiva de proteger la seguridad fisica de personas, bienes e
infraestructura. Las imagenes captadas constituyen datos personales de caracter sensible
conforme al Articulo 5 de la Ley 1581 de 2012. Las grabaciones se conservaran por un plazo
maximo de treinta (30) dias calendario, vencido el plazo seran eliminadas de forma segura,
salvo que deban preservarse por requerimiento de autoridad competente o en el marco de
una investigacion disciplinaria o judicial en curso. El acceso a las grabaciones esta restringido
al personal autorizado. Se instalaran avisos visibles en todas las areas videovigiladas
informando la existencia del sistema, conforme a la Circular 002 de 2015 de la SIC.

10.2 Control de Acceso Biomeétrico

XPERTGROUP S AS. podra implementar sistemas de control de acceso fisico que utilicen
datos biométricos (huella dactilar, reconocimiento facial u otros) para la verificacion de
identidad e ingreso a instalaciones o areas restringidas. Estos datos, por ser de caracter
sensible, seran recolectados unicamente con autorizacion expresa del titular, almacenados
de forma segura, utilizados exclusivamente para la finalidad de control de acceso, y
eliminados al termino de la relacion laboral o contractual segun corresponda.

10.3 Herramientas de monitoreo y Prevencion de Pérdida de Datos (DLP)

XPERTGROUP S AS. implementa herramientas de monitorio sobre los recursos tecnologicos
de su propiedad (equipos, correo corporativo, plataformas en la nube, redes y aplicaciones
institucionales) con el fin de proteger la confidencialidad, integridad y disponibilidad de la
informacion de la empresa y de sus clientes. EL monitoreo se limita estrictamente a los
dispositivos y sistemas corporativos asignados al colaborador o contratista y se ejerce en
cumplimiento de acuerdos de confidencialidad suscritos. Los registros generados por estas
herramientas seran accesibles unicamente al personal autorizado y, cuando sea procedente,
a la Alta Direccion. Su conservacion no excedera de un (1) ano, salvo requerimiento legal o
disciplinario.

REGISTRO NACIONAL DE BASE DE DATOS

XpertGroup SAAS procedera a realizar el Registro de sus bases de datos en caso de ser
exigible y de acuerdo con la normativa y la reglamentacion que para tal fin expida el Gobierno
Nacional. El Registro Nacional de Bases de Datos (RNBD) que sera administrado por la
Superintendencia de Industria y Comercio, es el directorio publico de las bases de datos
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12.

13.

sujetas a Tratamiento que operan en el pais, el cual sera de libre consulta para los ciudadanos
a nivel Nacional.

ATENCION DE PETICIONES, CONSULTA Y RECLAMOS

Para realizar peticiones, consultas o reclamos, relacionados con el gjercicio de los derechos
a conocer, actualizar, rectificar, suprimir los datos o revocar la autorizacion otorgada, el Titular
O sus causahabientes pueden utilizar cualquiera de los siguientes canales de
comunicacion:

En la sede de la compania: Carrera 43 A 17 - 106 oficina 803 de Medellin -Colombia.
Horario de atencion: de lunes a viernes de 8 am a 12.00 m y de 1:00 pm a 4:00 pm
Telefono: (604) 6050117

Correo electronico: seguridad@xpertgroup.co

Persona responsable: Oficial de Proteccion de Datos Personales.
PROCEDIMIENTOS

13.1Para Consultas

Se resolveran en un término maximo de diez (10) dias calendario contados a partir de la fecha
de su recibo. Si no fuere posible responder la consulta dentro de dicho término, antes de su
vencimiento se informara al interesado los motivos de la demora y se senalara fecha en la
que la misma sera atendida, la cual en ningun caso podra superar los cinco (5) dias calendario,
siguientes al vencimiento del primer plazo.

13.2 Parareclamos

El Titular o sus causahabientes que consideren que la informacion contenida en una Base de
Datos de la Compania debe ser corregida, actualizada o suprimida, o que adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012,
podran presentar su reclamo ante XPERTGROUP S AS, a través de cualquiera de los canales
de comunicacion y ante la persona responsable referidos en este documento, dentro del cual
debera suministrarse la siguiente informacion:

o Nombre e identificacion del Titular

e Descripcion precisa y completa de los hechos que originan el reclamo

e Ladireccion fisica o electronica en la que recibiran la respuesta y/o informacion sobre
el estado del tramite
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14.

15.

e Losdocumentosy demas pruebas que se pretendan hacer valer.

e Si el contenido del reclamo no fuere completo, XPERTGROUP SASS, requerira al
interesado dentro de los tres (3) dias siguientes a su recepcion para que subsane las
fallas. Transcurridos dos (2) meses sin que el peticionario presente la informacion
faltante, se entendera que el reclamo ha sido desistido.

Una vez recibido el reclamo completo, la compania incluira de forma inmediata en la
respectiva base de datos, una anotacion que sefnale “reclamo en tramite” y el motivo del
mismo, la cual se mantendra hasta cuando el reclamo haya sido resuelto.

Cualquier solicitud o reclamacion de Tratamiento de datos se documenta y sigue el proceso
para la resolucion o atencion.

PLAZOS DE CONSERVACION Y ELIMINACION DE DATOS

En cumplimiento del principio de temporalidad consagrado en el Articulo 4 de la Ley 1581 de
2012, XPERTGROUP S AS. conservara los datos personales unicamente durante el tiempo
necesario para cumplir las finalidades que justificaron su recoleccion, o el tiempo exigido por
la ley. Vencido el plazo aplicable, los datos seran eliminados de forma segura e irreversible.
Los plazos minimos de conservacion por tipo de dato son los siguientes:

- Datos de empleados y exempleados: durante la relacion laboral y por un minimo de diez (10)
anos posteriores a su terminacion, conforme al Codigo Sustantivo del Trabajo y normas
tributarias. + Datos de aspirantes no seleccionados: maximo un (1) ano desde la fecha del
proceso de seleccion, salvo autorizacion expresa para conservarlos en bolsa de empleo. -
Datos de proveedores y contratistas: durante la vigencia del contrato y por cinco (5) anos
posteriores a su terminacion, conforme a obligaciones tributarias y comerciales. « Datos de
clientes: durante la relacion comercial y por cinco (5) anos desde la ultima operacion, salvo
disposicion legal especial. - Grabaciones CCTV: treinta (30) dias calendario, salvo preservacion
por requerimiento legal o disciplinario. « Registros DLP: un (1) aho, salvo requerimiento legal o
disciplinario. « Datos biometricos: hasta la terminacion de la relacion laboral o contractual, con
eliminacion certificada al momento del retiro.

GESTION DE INCIDENTES DE SEGURIDAD Y BRECHAS DE DATOS

En cumplimiento del Articulo 17 literal f) de la Ley 1581 de 2012 y la Circular 002 de 2015 de la
Superintendencia de Industria y Comercio, XPERTGROUP S.A'S. adopta el siguiente protocolo
ante incidentes que comprometan datos personales:

a) Deteccion y contencion: el colaborador que detecte un incidente lo reportara de inmediato
al Oficial de proteccion de Datos Personales, quien activara las medidas de contencion
necesarias para limitar el alcance del incidente. b) Evaluacion: dentro de las setenta y dos (72)
horas siguientes a la deteccion, se determinara la naturaleza del incidente, los datos
afectados, el numero aproximado de titulares impactados y el riesgo para sus derechos y
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libertades. ¢) Notificacion a la SIC: cuando el incidente constituya una violacion de seguridad
que afecte datos personales y represente un riesgo para los titulares, XPERTGROUP SAS. lo
notificara a la Superintendencia de Industria y Comercio dentro del plazo establecido en la
normativa vigente, utilizando los canales habilitados por dicha entidad. d) Notificacion a
titulares: cuando el incidente sea de alto riesgo para los derechos de los titulares, estos seran
informados de forma oportuna, clara y en lenguaje comprensible sobre la naturaleza del
incidente, los datos comprometidos y las medidas adoptadas. e€) Registro y lecciones
aprendidas: todo incidente quedara documentado en el Registro de Incidentes de Seguridad,
incluyendo causa raiz, impacto, acciones tomadas y medidas preventivas implementadas.

16. TRANSMISION Y TRANSFERENCIA DE DATOS A TERCEROS

Cuando XPERTGROUP SAS. transmita datos personales a encargados del tratamiento
(proveedores de servicios en la nube, plataformas SaaS, outsourcing de procesos u otros
terceros que actuen en nombre de la empresa), debera suscribir con estos un contrato o
clausula de tratamiento de datos que garantice: (i) el uso de los datos exclusivamente para
las finalidades contratadas; (i) la aplicacion de medidas de seguridad adecuadas; (iii) la
prohibicion de subcesion sin autorizacion previg; (iv) la devolucion o destruccion de los datos
al término del contrato; y (v) la notificacion inmediata ante cualquier incidente de seguridad,
conforme al Articulo 25 de la Ley 1581 de 2012. En caso de transferencia internacional de datos
a paises que no cuenten con niveles adecuados de proteccion, se requerira autorizacion
expresa del titular o declaracion de conformidad ante la SIC, segun lo establezca la hormativa
vigente.

17. VIGENCIA DE LA POLITICA DE TRATAMIENTO Y DE LAS BASES DE DATOS

La Politica contenida en este documento rige a partir del 1 de julio de 2017 y las bases de
datos objeto de tratamiento se mantendran vigentes mientras resulte necesario para el
cumplimiento de las finalidades establecidas en este documento.

18. AVISO DE PRIVACIDAD

Para uso general del comunicado de privacidad, XPERTGROUP S A'S utilizara el siguiente
texto que describe en forma resumida la politica de tratamiento de datos personales, en caso
de requerirse el detalle completo de la politica, XPERTGROUP SAS compartira este
documento a quienes lo soliciten:

XPERTGROUP S AS comunica que el tratamiento de los datos personales obtenidos de sus
clientes, potenciales clientes o proveedores, son tratados de manera segura y confidencial.
Dichos datos son utilizados para el desarrollo del objeto social de la empresa. XPERTGROUP
S.AS no compartira, utilizara o expondra la informacion de terceros considerada privada de
forma deliberada, salvo por requerimientos legales, por autorizacion previa del titular de la
informacion o por ser considerada de dominio publico. El titular de la informacion podra
modificar o suspender el uso de la informacion que XPERTGROUP SAS posee de él,

10
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comunicandole por escrito. Cualquier consulta o reclamo puede enviarse al correo
seguridad@xpertgroup.co, tambien puede comunicarse al numero telefénico (604)6050117 o
dirigirse a la direccion Carrera 43 A 17 106 oficina 803 de Medellin - Colombia, para proceder
con el tramite deseado.

19. PUBLICIDAD

La presente Politica de Tratamiento de Datos Personales se encuentra disponible en la pagina
web de la compania: https.//xpertgroup.co/. Y se le compartira a toda persona interesada en
consultar su contenido.

NOVEDADES Y ACTUALIZACIONES

FECHA NATURALEZA DEL CAMBIO \ ELABORO REVISO Y APROBO
Maria Lourdes Edison Arango/
30/Nov/2021 Version Inicial Jimenez/ Scrum 9
Master Representante Legal

Se actualiza el responsable Andrea Henao/
de la atencion de peticiones, Johana Palacio Osorio/

25/02/2025 consultas y reclamos y el Analista de Representante Legal
procesos

representante legal

Se actualiza la Politica de

Tratamiento de Datos

Personales  incorporando

controles de videovigilancia,

s amegices | - Uiliana

gestion de incidentes de Ospina/Lider SCI Johana Palacio Osorio/
05/06/2026 .

seguridad, plazos de Representante Legal

. Andrea Henao/
conservacion de datos, Analista S
transferencia de natista

informacion a terceros vy
actualizacion de canales y
responsabilidades para la
atencion de los titulares.
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